Zalgcznik nr 7

Zasady dostepu maloletnich do internetu oraz ochrony przed szkodliwymi tresciami

Placéwka, zapewniajagc matoletnim dostgp do internetu, jest zobowigzana podejmowac
dziatania zabezpieczajgce matoletnich przed dostgpem do tresci, ktore mogag stanowi

zagrozenie dla ich prawidlowego rozwoju oraz bezpieczenstwa.

Zasady bezpiecznego korzystania z internetu i mediow elektronicznych uwzglednione zostaty

w regulaminie obowigzujagcym w pracowniach informatycznych.

Zasady bezpieczneqo korzystania z internetu

1. Ogranicz dane osobowe, ktore udostepniasz w sieci

Im mniej Twoich danych osobowych w sieci, tym lepiej — taka jest podstawowa zasada
bezpiecznego korzystania z Internetu. Kazda, nawet banalna informacja, moze postuzy¢
przestepcom do ataku.

Imig 1 nazwisko, data urodzenia, numer karty kredytowej, numer PESEL, adres zamieszkania,
bank, z ktorego ustug korzystasz — to wszystko informacje bezcenne dla cyberprzestepcow.
Moga wykorzysta¢ je np. do phishingu (wigcej na ten temat dowiesz si¢ nizej)

czyli najbardziej popularnego rodzaju ataku wymierzonego w kazdego uzytkownika sieci.

Im mniej prywatnych informacji podasz w Internecie, tym mniejsze ryzyko, ze padniesz
ofiarg np. cyberstalkingu czyli ngkanie, grozb i atakéw przy uzyciu sieci.

2. Uzywaj silnych i unikalnych hasel

Uzywanie stabego hasta lub jednego hasta do zabezpieczenia wielu kont, to recepta na
ktopoty. Przestgpca moze okras¢ Twoje konto, zaciagna¢ kredyt, uzy¢ skrzynki e-mail do
ataku na innych uzytkownikow czy tez wykras¢ dane.

Uzywaj silnych, nie powtarzajacych si¢ hasel. To podstawowa zasada higieny korzystania z
m.in. bankowosci elektronicznej, poczty e-mail 1 niezliczonej ilosci ustug w sieci, w ktorych
musisz uzywac hasta.

Hasta mozesz tworzy¢ polegajac na whasnej przemyslnosci i sprawdzonych porad dot.
tworzenia silnych i trudnych do ztamania haset lub skorzysta¢ z menedzera haset. Menedzer
haset to program, ktéry generuje i przechowuje dane logowania powigzane z kontami
internetowymi. Dzigki niemu musisz pamigta¢ wszystkich hasel, wystarczy hasto gléwne do
menedzera. Uzycie takiego programu to praktyczny i zaawansowany sposob na poprawe
bezpieczenstwa w sieci. Warto wybra¢ program typu open source z szyfrowaniem typu end-
to-end i weryfikacja dwuskladnikowa.

3. Uzywaj weryfikacji dwuetapowej


https://kwestiabezpieczenstwa.pl/hasla/
https://kwestiabezpieczenstwa.pl/hasla/
https://kwestiabezpieczenstwa.pl/manedzer-hasel/

Weryfikacja dwuetapowa (2FA) to opcja dostepna w wielu serwisach (Facebook, Google),
ktéra zdecydowanie poprawi Twoje cyberbezpieczenstwo. Tego typu uwierzytelnienie
wymaga przynajmniej dwoch krokoéw: podania hasta oraz wprowadzenia tymczasowego kodu
wystanego przez serwis w sms-ie lub przy uzyciu specjalnej aplikacji (np. Google
Authenticator).

Mozesz rowniez zdecydowac¢ sie na stosowanie klucza U2F czyli fizycznego przedmiotu
przypominajgcego pendrive’a lub brelok do kluczy — ta metoda jest najbardziej odporna na
phishing.

Pamigtaj, ze uwierzytelnienie przy uzyciu SMS jest mniej bezpieczne od dobrej aplikacji do
weryfikacji dwuetapowe;j.

Oto zestawienie weryfikacji 2FA od najbardziej do najmniej bezpiecznych:

e Kklucz U2F,

o kody czasowe w aplikaciji,

e kody jednorazowe SMS,

e kody wysytane przez e-mail.

Dziegki uwierzytelnieniu wielosktadnikowemu skomplikujesz zycie cyberprzestepcom i lepiej
zabezpieczysz si¢ jezeli dane Twoje konta wyciekng lub zostang wykradzione.

4. Nie korzystaj z jednej skrzynki pocztowej

Wiele 0s6b uzywa jednego adresu e-mail do obstugi spraw zwigzanych z pracg/firma,
rejestracji do najrézniejszych newsletterow, zakupow czy tez aplikacji w chmurze. To nie jest
dobry pomyst.

Adres e-mail uzywany w celach stuzbowych/biznesowych czesto zawiera Twoje imi¢ i
nazwisko. Warto mie¢ nieformalny adres mailowy, ktory zapewni Ci wigkszg anonimowos¢
w sieci. Ciekawym rozwigzaniem jest Proton — to caty ekosystem, ktorego celem jest
zapewnienie uzytkownikowi bezpieczenstwa podczas korzystania z sieci (dostgpny rowniez w
opcji darmowej). Najbardziej ceniony jest Proton Mail. To ustuga, w ktorej kazdy mail i
zalacznik jest zaszyfrowany — odczyta go tylko zamierzony odbiorca. Proton korzysta z
szyfrowania typu end-to-end (E2EE). E2EE uchodzi za zloty standard zabezpieczenia
komunikacji w poczcie elektronicznej.

5. Skasuj niepotrzebne/nieuzywane konta

Im wigcej masz kont zatozonych na roznych serwisach, tym wieksze ryzyko wycieku Twoich
danych. Wigkszo$¢ z nas ma konta na stronach, z ktorych juz nie korzysta. Dobrym
pomystem jest ich skasowanie.

6. Uwazaj na phishing i ransomware — podejrzane maile i SMS-y

Najwigkszym zagrozeniem w sieci jest malware czyli zlosliwe oprogramowanie. Wsrod
takich programow prym wioda ransomware i programy do phishingu.


https://kwestiabezpieczenstwa.pl/2fa/
https://kwestiabezpieczenstwa.pl/anonimowosc/
https://kwestiabezpieczenstwa.pl/anonimowosc/
https://kwestiabezpieczenstwa.pl/go/protonmail
https://kwestiabezpieczenstwa.pl/malware/

7. Zainstaluj mocny program antywirusowy

Sa osoby, ktore nie uzywaja antywirusow. Jednak dla wiekszosci oséb, to nie jest optymalne
rozwigzanie. Antywirus da Ci spokojng glow¢ oraz zabezpieczenie przed najbardziej
popularnymi zagrozeniami.

Dobrym pomystem jest przejrzenie testow programow antywirusowych wykonanych przez
niezalezne laboratoria, m.in. AV-Comparatives i AV Test. Eksperci oceniajg m.in.
skutecznos¢ ochrony, jak bardzo antywirus obcigza procesor komputera, jak czesto myli si¢
oglaszajac falszywe alarmy czy tez jego zdolno$¢ obrony urzadzenia przed zaawansowanymi
atakami.

Inne kryteria wyboru to cena, dostepno$¢ na rézne urzadzenia i systemy operacyjne
oraz dodatkowe funkcje oferowane przez producenta. Te dodatkowe funkcje to m.in. VPN,
ochrona rodzicielska, menedzer hasel, szyfrowanie plikow.

8. Uzywaj sieci Tor i/lub VPN

Sie¢ Tor to bardzo skuteczny sposdb na bezpieczne 1 prywatne korzystanie z sieci. Zapytanie
z komputera przechodzi przez kolejne wezly (serwery) i jest szyfrowane. Twoj adres IP jest
maskowany, a potencjalny obserwator nie wie jakie strony odwiedzite$ i co na nich robites.

9. Unikaj przegladania stron bez certyfikatu SSL

SSL to protokot sieciowy, ktory stuzy do bezpiecznych polaczen internetowych. Takie
polaczenia nawigzywane sa przy uzyciu certyfikatow — dlatego moéwimy o certyfikacie SSL.
Strony z takim certyfikatem poznasz na pierwszy rzut oka — majg w adresie URL
oznaczenie https:// oraz symbol ktodki (w przeciwienstwie do stron http://).

SSL szyfruje polaczenie mi¢dzy serwerem, a przegladarka www. Chroni dane, ktore podajesz
na odwiedzanych stronach — od imienia i nazwiska, przed adres e-mail, po numer karty
kredytowej — przed dostepem niepowotanych osob. Takich informacji nie nalezy podawac na
stronach z http czyli bez certyfikatu.

10. Zwi¢ksz ustawienia prywatnosci na swoich kontach w mediach spolecznosciowych

Z zasady osoby, ktore korzystajg z mediow spotecznosciowych maja ograniczong
prywatnos$é. Wiasciciele serwisow zbierajg informacje na temat ich zachowania w sieci, a
potem wykorzystujg do targetowania reklam lub sprzedaja zewnetrznym marketerom.

Jezeli checesz by¢ bardziej bezpieczny — mniej narazony na szpiegowanie i precyzyjnie
dobierane reklamy — mozesz ograniczy¢ zakres informacji zbieranych o tobie przez
Facebooka, Twittera, Tik Toka czy Instagram. Zrobisz to w ustawieniach prywatnosci.

Dobrym pomystem jest rowniez ograniczenie innym osobom mozliwosci oznaczania Ci¢ na
zdjeciach lub w wydarzeniach. Po wprowadzeniu zmian zatwierdzisz lub odrzucisz tagowanie.
Sprawdz rowniez, kto moze widzie¢ Twoje posty i mie¢ dostep do informacji o wspolnych
znajomych.


https://kwestiabezpieczenstwa.pl/tor/
https://kwestiabezpieczenstwa.pl/adres-ip/
https://jakwybrachosting.pl/co-to-jest-certyfikat-ssl/

Serwisy spolecznosciowe czesto zmieniajg regulaminy i wprowadzajg nowe zasady dotyczace
prywatnosci uzytkownikoéw. Regularnie monitoruj, co zbierajg o tobie serwisy spotecznos$ciowe i
reaguj w razie koniecznosci.

11. Aktualizuj system operacyjny i programy

Jednym z powazniejszych zagrozen w sieci sg zlo§liwe programy typu exploit. To malware,
ktére wyszukuja luki w programach, a potem wykorzystuja je do zainfekowania urzadzenia
innymi ztosliwymi programami.

12. Zaszyfruj dysk komputera i laptopa, zabezpiecz router i sie¢ WiFi

Odpowiednie zabezpieczenie urzadzen, ktérych uzywasz podczas korzystania z sieci, moze
przesadzi¢ o bezpieczenstwie Twoich pieniedzy i danych.

Router to brama, ktéra oddziela Twoja domowg sie¢ od Internetu i czyhajacych w nim
zagrozen. Moze by¢ otwarta dla przestepcoOw lub zamknigta 1 zabezpieczona solidnym
zamkiem.

13. Zdobywaj wiedze¢ na temat bezpieczenstwa w sieci

Wiedza to potezna bron — to zasada dotyczy rowniez bezpiecznego korzystania z Internetu.
Dodam: aktualizowana wiedza.

Cyfrowy Swiat zmienia si¢ kazdego dnia. Informacje sprzed roku o cyberzagrozeniach 1
sposobach ich zwalczania mogg by¢ dzisiaj nieskuteczne. Warto sprawdza¢ dobre serwisy,
ktére na biezagco informuja o najwazniejszych wydarzeniach ze $wiata cyberbezpieczenstwa.

Rozmawiaj z dorostymi o internecie, powiedz dorostemu, ktoremu ufasz, gdy co$§ w internecie
ci¢ zaniepokoi.

Za kontrole tabletéw, smartfoné6w uzywanych przez uczniéw odpowiedzialni sa rodzice/

prawni opiekunowie!



